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20 LEVENEMENT

Face a la multiplication des attaques, la Frax

Le gouvernement va investir un milliard d'euros supplémentaire d'ici @ 2025 pour faire monter le niveau genéra

INGRID VERGARA ¥

CYBERCRIMINALITE La liste des
hopitaux, collectivités territoria-
les et entreprises francaises victi-
mes de cyberattaques s’allonge
désormais quotidiennement. En
2020, la cybercriminalité a été
multipliée par quatre par rapport
a I'année précédente, si I'on s’en
tient aux nombres d’interventions
de I’Agence nationale de sécurité
des systémes d’information (Ans-
si), chargée de la protection cyber
de I’Etat. La crise sanitaire n’a
certes rien arrangé, mais elle n’est
pas a l'origine de cette accéléra-
tion. Tous les pays et tous les sec-
teurs d’activité y sont confrontés,
pour la simple raison que des
criminels ont trouvé depuis
des années dans I’espace
cyber un moyen relative-
ment peu coliteux mais
en revanche tres lucratif

d’exercer des activités

illégales. Avec des mé-

thodes d’attaques dé-

sormais industrialisées,
souvent  sophistiquées,
parfois appuyées par des
considérations  géopoliti-
ques, ils frappent a tout va,
profitant de la fragilité¢ d’entre-
prises, d’établissements de santé,
de collectivités, d’associations ou
de simples particuliers bien dé-
munis. Avec de lourdes consé-

20 %

255 %

des interventions de ' ANSSI

entre 2019 (54 opérations)
et 2020 (192 opérations)

quences opérationnelles et écono-
miques pour toutes les victimes.
Pour répondre a la croissance
exponentielle de ces menaces sé-
rieuses, IEtat francais a donc dé-
cidé d’accélérer sa stratégie de
cyberdéfense. Présentée jeudi par
le président Emmanuel Macron,
elle vise a relever le niveau géné-
ral de protection des acteurs pu-
blics et privés ainsi qu’a donner
un coup d’accélérateur au déve-
loppement de la filiere de la cy-
bersécurité en France.

Muscler la détection
Dans le cadre du plan de relance
et du programme d’investisse-
ment d’avenir, la France va in-
vestir un milliard d’euros supplé-
mentaires d’ici a 2025 dans cette
stratégie nationale. Ils vien-
dront s’ajouter a des finance-
ments déja prévus pour
l’aide a la transition numé-
rique des administrations.
Des moyens supplémentai-
res (136 millions d’euros)
vont étre alloués a I’Anssi
pour réaliser notamment
des diagnostics de sécurité
aupres des établissements de
santé et des collectivités terri-
toriales, en s’appuyant sur des
acteurs locaux de confiance. Des
solutions seront testées sur des si-
tes pilotes (un territoire, un hopi-
tal) et répliqué ensuite a ’échelle
nationale. L’Anssi veut aussi ren-

3a7

semaines

forcer les moyens de détection
des attaques, en créant des CERT
(Computer Emergency Response
Team) régionaux, autrement dit
des structures capables de réagir

HOPITAL DE
VILLEFRANCHE-
SUR-SAONE

Le réseau
informatique

de I'hopital Nord-
Ouest a été
attaqué lundi

15 février. Des
opérations ont été
reportées mais
aucun transfert

de patients

n'est programmeé.

des entreprises
en France déclarent avoir subi
une attaque au rancongiciel

Le temps pour se remettre
d'une cyberattaque, selon la

efficacement en cas d’urgence et
d’assister les victimes.

Pour développer ses capacités
de protection, la France mise aus-
si sur le développement de solu-

tions technologiques de pointe.
Cinq cents millions d’euros y se-
ront consacrés, par le finance-
ment de projets de centres de re-
cherche (Inria,CNRS, CEA...) ou

en 2020

(source: Barometre Cesin)

Rabot Dutilleul: «Une cyberattaque est
trés anxiogene pour toute l'entreprise »

Rares sont les entreprises qui ac-
ceptent de témoigner apres une cy-
berattaque. La société de BTP Rabot
Dutilleul en a fait la douloureuse
expérience en juillet 2020. Son di-
recteur informatique raconte.
«Nous avons un gros probléme ».
Ce mardi matin de juillet 2020,
Francois Depoortere, directeur in-
formatique de Rabot Dutilleul,
comprend rapidement, apres lec-
ture des rapports informatiques de
la nuit, que le systeme d’informa-
tion est victime d’une attaque au
rancongiciel. « Vous tentez d’ouvrir
des fichiers, ils sont cryptés. L’activi-
té est bloquée. Puis, dans un fichier,
les pirates se présentent, exigent une
rancon en bitcoins en échange de la
clé de cryptage, dont le montant
doublera tous les sept jours si vous
n’y répondez pas. Ils menacent aussi
de rendre publiques des données
qu’ils affirment avoir captées.» Le
dirigeant du groupe est aussitot
prévenu et une cellule de crise mise
en place. Premiére action prise
pour circonscrire le risque: couper
les systémes. «A ce moment-la,
VOUus ne savez pas encore qui vous at-
taque, comment ils sont entrés, ni
s’ils sont encore la», raconte Fran-
cois Depoortere. Autre priorité:
prévenir les collaborateurs. Com-
ment, sans aucun acces informati-
que? «Lachaine de SMS marche trés
bien dans ce cas. Nous avions la liste
de tous les téléphones pour leur dire
en direct de ne plus toucher a rien. »
Tous les sites francais du groupe,
basé dans le Nord et qui emploie
1500 personnes, sont concernés.
Commence alors une course
contre la montre. «Tout le jeu est de
remonter le systéme le plus vite pos-
sible avec le moins d’impact possible
sur l'activité de I'entreprise », résu-
me Francois Depoortere. La cellule

taille de I'entreprise, son niveau
de résilience et le type d'incident
(source: Wavestone)

de crise définit chaque jour les prio-
rités et les actions 3 mener pour
pouvoir redémarrer I’activité opé-
rationnelle. «Nous n’avions pas en-
core de plan de reprise d’activité éta-
bli. Nous avions prévu de le faire au
dernier trimestre de I’année. Heu-
reusement, j’avais les réflexes d’une
précédente expérience profession-
nelle. Si vous avez les processus ma-
jeurs de Dentreprise en téte, vous
pouvez les prioriser quelle que soit
Pentreprise dans laquelle vous tra-
vaillez », se souvient le responsable
informatique.

¥ Cette gestion

de crise nous a cotité
quelques ulcéres
al'estomacyy

FRANCOIS DEPOORTERE

Les deux activités principales de
I’entreprise - la construction et la
promotion - ne sont pas impactées
avec la méme force. «Sur les chan-
tiers, vous pouvez encore aujourd’hui
vivre quelques jours sans informati-
que. En revanche, pour la vente aux
particuliers, il y a eu un vrai coup
d’arrét», se rappelle Frangois De-
poortere. Heureusement, I'attaque
est survenue en juillet, un mois tra-
ditionnellement plus calme pour
Pactivité.

La cellule de crise coordonne la
communication interne et externe.
11 faut prévenir les clients, les four-
nisseurs, etc. Apres 48 heures, la
messagerie est rétablie. « Une cybe-
rattaque est un événement trés an-
xiogéne pour les collaborateurs
d’une entreprise. Il faut les rassurer.
C’est un véritable exercice de com-
munication d’entreprise.» Cette
communication se fait dans un pre-

mier temps via des groupes What-
sApp, pour partager des décisions
prises ou remonter des questions,
puis I'entreprise met en place un
wiki et un chat pour une communi-
cation claire et efficace. Anxiogene,
la situation Iest aussi pour I’équipe
informatique en premiére ligne tant
que la certitude que les attaquants
ne sont plus 1 ou qu’ils ont pas lais-
sé d’autres pieges n’est pas acquise.
Cela prendra deux semaines. «Ona
dessiné les scénarios catastrophe. Iy
a eu un instant la crainte de ne pas
pouvoir redémarrer certaines appli-
cations critiques, comme le paiement
des fournisseurs, dans une période de
crise du Covid tres délicate. Si vous
ne pouvez plus payer, vous ne pouvez
plus produire et la, vous étes mort. »
Dans le cadre d’une cyberassu-
rance souscrite par le groupe, I'en-
treprise se fait accompagner par un
cabinet pour contrer I'attaque et
laider a reconstruire le systeme
d’information. Au bout de six se-
maines, I’entreprise parvient a re-
monter 90 % de ses applications.
Elle a pu récupérer I'intégralité de
ses données et reprendre enfin une
activité normale. « Cette gestion de
crise nous a coiité quelques ulcéres a
Iestomac, mais elle a été trés forma-
trice. L’entreprise a eu une bonne ré-
ponse collective et a fait un grand
bond en avant sur la sécurisation des
systémes d’information, en termes
d’outils, de processus et de formation
des collaborateurs. » Un conseil a
partager aprés cette expérience ?
«Préparer un scénario pour fonc-
tionner sans systéme d’information,
avoir des PC en dehors de I’entrepri-
se et les téléphones de tous les colla-
borateurs ainsi qu’une liste des ta-
ches a effectuer en priorité pour
pouvoir redémarrer au plus vite
Pactivité. » m LV.

RABOT
DUTILLEUL
L'entreprise de
BTP a été attaquée
en juillet 2020. Elle
a mis 6 semaines
pour retrouver
90% de ses
applications. Elle

a pu récupérer
l'intégralité

de ses données.

Une épidémie d'attaques au ranc

JEAN CHICHIZOLA

Plongés dans le combat contre la
pandémie... et attaqués par des cy-
bercriminels. Aprés Marmande le
30 juin 2020 ou encore Albertville le
21 décembre dernier, les centres
hospitaliers de Dax et de Villefran-
che-sur-Saéne viennent d’étre in-
fectés par un rancongiciel. Ces logi-
ciels malveillants, dont I’hopital de
Rouen avait déja été victime en no-
vembre 2019, bloquent les systemes
informatiques. Et les malfaiteurs
proposent ensuite de «libérer»
T'acces et les données contre une
rancon. Au besoin, les cybervoyous
utilisent d’autres logiciels comme a
Narbonne le 10 décembre ou I'h6-
pital fut attaqué par un virus visant
a créer de la cryptomonnaie. En
2020, selon le secrétaire d’Ftatala
transition numérique Cédric O,
vingt-sept cyberattaques majeures,
tous virus informatiques confon-
dus, ont visé des hopitaux.

Au total, I’Agence nationale de la
sécurité des systemes d’informa-
tion (Anssi, rattachée au Secrétaire
général de la défense et de la sécuri-
té nationale) recense actuellement
une tentative d’attaque par semaine
sur des infrastructures comme des
Ehpad (maisons de retraite médica-

lisées), Centres hospitaliers univer-
sitaires, hopitaux, cliniques ou
d’autres entités en lien avec des
services de santé. Dans la plupart
des cas, il s’agit de rancongiciels.
Dans son récent rapport, disponible
sur internet, sur « IEtat de la me-
nace rancongiciel », I'Anssi souli-
gne que, a 'échelle mondiale, «les
hopitaux et autres entités du secteur
de la santé représentent globalement
T'une des cibles privilégiées des atta-
quants », une tendance « accrue en
2020, notamment dans le contexte de
pandémie liée au Covid-19, I'attaque
poussant sans doute plus facilement
les hopitaux a payer la rangon au vu
du besoin critique de continuité ».
Tous secteurs d’activité confondus,
et en incluant donc la Santé, un
rancongiciel aurait rapporté, de
mars a juillet 2020, 25 millions de
dollars aux malfaiteurs. Un autre
aurait généré 150 millions de dollars
de «recettes» depuis son lance-
ment en 2018. Concernant spécifi-
quement le monde de la Santé, les
spécialistes observent que dans cer-
tains cas, les assaillants savent visi-
blement qu’ils ont touché une in-
frastructure de ce secteur alors que,
dans d’autres cas, ils ne semblent
pas avoir conscience de leur cible.
Pour les victimes, le résultat est
bien stir le méme. Ainsi au centre
hospitalier de Villefranche-sur-
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HOPITAL DE DAX
Victime d'una atta-

par des projets collaboratifs avec
des sociétés privées. Seules des
technologies de pointe pourront,
par exemple, aider des PME a
automatiser la sécurité de leur

systeme d’information, sécuriser
efficacement des objets connectés
ou adresser les problémes spécifi-
ques de certains secteurs.

Pour l‘Etat, il s’agit aussi d'un

enjeu de développement écono-
mique et de souveraineté majeur.
D’ici 4 2025, il souhaite multiplier
par quatre le chiffre d’affaires de
la filiére (pour atteindre 25 mil-

que au rangongiciel
dans la nuit du 8 au

9 février, 'hopital

de Dax est toujours
sans systeme
d'informatique. Des
soins ont été repor-
tés ou annulés.
Aucun rendez vous
ne peut étre pris.
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Saone, le 15 février, ol une attaque
a été détectée a 4 h 30 du matin. Le
rancongiciel concerné, Ryuk, ce-
lui-la méme qui a rapporté
150 millions de dollars depuis 2018,
est déja une vieille connaissance
des spécialistes en France et ailleurs
dans le monde (on estimait en oc-
tobre 2020, qu’il était responsable
de 75 % des attaques sur le secteur
de la santé aux Etats-Unis, qu’il at-
taquerait depuis le premier semes-
tre 2019). Ce 15 février, dans le
Rhone, trois sites sont impactés :
Villefranche-sur-Sadne, Tarare et

Chaque attaque

met potentiellement
en danger la vie

des patients

Trévoux. Pour limiter les dégats, on
coupe en urgence les acces du sys-
téme informatique a internet, on
déconnecte les postes de travail a
I’exception des urgences. Le télé-
phone est aux abonnés absents. On
peut imaginer le stress dans un
quotidien ol chaque seconde
compte, déja marqué par la fatigue
et la lutte pour la vie. Comme ce fut
le cas dans les autres attaques, le
pire a été évité mais une série de
mesures, classiques en la matiere,

ongiciel touche les hopitaux francais

ont di étre prises: orientation des
urgences vers d’autres établisse-
ments, report temporaire d’inter-
ventions chirurgicales. Et il faut
ensuite réparer les machines tout
en continuant a soigner les étres
humains.

Ainsi a Dax, ou le directeur par
intérim du centre hospitalier atta-
qué le 9 février observait que
I’agression, « massive par son am-
pleur, a des conséquences sur tout le
systéme médical, financier, de com-
munication ». Pour un temps, on en
revient au papier, aux tableaux et
aux photocopies. Quiconque a été
privé un jour de sa carte Vitale aura
une petite idée du probleme. Sans
oublier bien str la nécessité de
mettre a jour les fichiers des pa-
tients. A chaque attaque, la priorité
absolue, et toujours respectée, est
de préserver au maximum I’activité
meédicale. Un objectif encore com-
pliqué quand, ce qui est le cas la
plupart du temps, plusieurs sites
sont touchés en méme temps.
Comme a Albertville le 21 décembre
avec deux sites hospitaliers, des
Ehpad et des unités de soin de lon-
gue durée. Etil est évident que cha-
cune de ces attaques met potentiel-
lement en danger la vie des
patients.

Pour faire face a I'augmentation
de cette menace, un travail sur la

sécurisation du secteur de la santé a
été lancé par I'Anssi et les acteurs
de la santé fin 2019, avant le début
de la crise sanitaire. Cent quinze
établissements de santé ont d’ores
et déja réalisé un diagnostic de leur
niveau de sécurité (sur les parties
les plus critiques du systéme d’in-
formation) via les outils proposés
par I’Agence. Une dizaine d’éta-
blissements sont suivis au quoti-
dien dans des travaux de sécurisa-
tion plus approfondis.

Mais les cybercriminels ne res-
tent pas inactifs. Tous secteurs
économiques confondus, les atta-
ques par rancongiciels traités par
PAnssi (une partie seulement de
ces attaques dont certaines de-
meurent inconnues) sont passées
de 54 en 2019 2192 en 2020. La seu-
le véritable riposte est, au-dela de
la réparation des dégats, de porter
plainte, comme les hopitaux visés
I'ont fait. Cédric O a souligné I’ar-
restation la semaine dernié¢re de
pirates informatiques suspectés
d’étre en rapport avec un rangon-
giciel « grdce a une coopération en-
tre les services francais, les justices
francaises et américaines, et nos
partenaires européens ». Mais, dans
de trop nombreux cas, les cibles
acceptent de payer la rancon, sou-
vent aprés proposition d’un rabais
par les maitres chanteurs. m

MAIRIE
D'ANGERS
Une cyberattaque

le systeme
d'information

de la ville

et de la métropole.
Les usagers n'ont
pas pu accéder aux
services en ligne
de la ville.

L EVENEMENT
1Ce accelere sa strategie de cybersecurite

| de protection et accélérer le développement de la filiere industrielle francaise dans ce domaine stratégique.

liards d’euros) et doubler le nom-
bre d’emplois créés. Le secteur de
la cybersécurité souffre d’une pé-
nurie de profils et d’'un manque
certain d’attractivité, notamment
aupres des filles. Pour y remédier,
la stratégie met aussi ’accent sur
la formation. Une fois les besoins
prioritaires recensés, de nouvel-
les formations et de nouveaux
masters seront créés et financés.
Enfin, PEtat investit aussi dans
le «campus cyber », pour renfor-
cer les liens entre tous les acteurs
francais de la cybersécurité. En
septembre 2021, cet immeuble de

®¥Tout le monde
aunroéle a joueryy

L'AGENCE NATIONALE DE SECURITE
DES SYSTEMES D'INFORMATION

treize étages, dans le quartier de la
Défense, pres de Paris, réunira au
sein d'un méme lieu la créme du
savoir-faire, privé et public : des
grandes entreprises (Orange Cy-
berDefense, Atos, Capgemini, Air-
bus Defence&Space, Sopra Ste-
ria..), des PME, des start-up, des
administrations, des laboratoires
de recherche et d’innovation, des
centres de formation, etc. L’ob-
jectif est de renforcer 2 la fois les
capacités de veille, de détection et
de réponse aux menaces parta-
gées, en développant par exemple
une base de données commune.

Parallelement, sur les terrains
policier et judiciaire, la France va
continuer et intensifier sa straté-
gie de coopération européenne et
internationale pour tenter de dé-
manteler les réseaux cybercrimi-
nels, souvent réfugiés dans des
zones de non-droit. De récents
succes ont permis de mettre a
terre Emotet, une gigantesque in-
frastructure qui a ranconné des
centaines de milliers d’internau-
tes pendant des années, ou enco-
re d’arréter plusieurs pirates du
groupe Egregor.

Si cela redonne le moral aux
défenseurs, cette difficile pour-
suite des attaquants ne suffit pas.
«Ce qui cassera la courbe expo-
nentielle des attaques, c’est pro-
mouvoir une prévention efficace a
chaque niveau. Tout le monde a un
role a jouer», martele-t-on a
I’Anssi. Selon le dernier barome-
tre du Cesin, I’association des
responsables de la sécurité infor-
matique, pour 80 % des entrepri-
ses ayant déclaré avoir connu une
attaque en 2020, le vecteur d’en-
trée a été le phishing (un mail
avec un lien malveillant sur lequel
un collaborateur a cliqué). Pour
rappeler a tout le monde les ges-
tes barriéres essentiels en matiére
d’hygiéne informatique, la plate-
forme de référence cybermal-
veillance.gouv.fr fera aussi I’objet
d’une campagne de promotion
dans les prochains mois. m

80 %

des entreprises
ayant subi une attaque en 2020
déclarent que 'hameconnage
(phishing en anglais) a été

le premier vecteur d'intrusion

(source: Cesin)

A Angers, des dégats pour
la ville et ses habitants

Comme de trés nombreuses collec-
tivités locales francaises ces der-
niers mois, la mairie d’Angers et la
communauté urbaine Angers Loire
Métropole ont été victimes d’une
cyberattaque. Dans la nuit du 15 au
16 janvier, des attaquants bloquent
le systeme d’information. «Le site
internet, celui des bibliothéques, les
logiciels, les ordinateurs... Tout était
hors-service », raconte un €lu. Les
serveurs sont rapidement coupés
pour éviter une propagation deI’at-
taque dans le systéme. «Le dia-
gnostic a conclu a une attaque de
type rangongiciel qui a frappé
La Rochelle, Aix Marseille, Vincen-
nes, I’Ademe... dans un passé ré-
cent», explique la métropole dans
un post Facebook, pour informer
ses habitants.

La cyberattaque a des consé-
quences immédiates sur la vie des
administrés. Fermeture des biblio-
theques municipales faute de pou-
voir accéder aux bases de données,
impossibilité de délivrer un certifi-
cat de naissance ou d’effectuer des
démarches relatives aux titres
d’identité, toutes les bornes de ser-
vice a I'accueil de la mairie inutili-
sables...

Retour au papier

A Pintérieur de la mairie, la vie
aussi se complique pour les agents
qui doivent réapprendre a vivre
sans ordinateurs. Documents, ap-
plications, messageries, accés in-
ternet... Rien ne leur est accessible.
La collectivité utilise habituelle-
ment 200logiciels métiers. Le
vieux fax au sous-sol reprend du
service, notamment pour envoyer
le dépot de plainte au procureur et
un signalement a la Commission
nationale de I'informatique et des
libertés (Cnil).

L’annuaire de codes postaux da-
tant 1989 est ressorti pour pouvoir
envoyer les courriers. «C’est la
qu’on s’apercoit a quel point on est
dépendant de I'informatique. Sur-
tout, on a I'impression de régres-
ser », témoigne un agent, alors que
le retour au papier allonge toutes
les procédures.

Priorité pour la direction du sys-
teme d’information de la ville: re-
démarrer la messagerie profes-
sionnelle, permettre aux agents de
se connecter depuis leur smart-
phone ou des ordinateurs porta-
bles, et assurer le paiement des sa-
laires. Elle est épaulée par I’Agence
nationale de la sécurité des syste-
mes d’information (Anssi) et une
société qui I'aident a reconstruire
un nouveau systéme informatique.
«Avec le Covid, avec toutes les pro-
cédures a distance et le télétravail,
nous avons continué a mettre sur nos
serveurs des fonctionnalités qui
autrefois n’existaient pas. Nous nous
sommes beaucoup plus concentrés
sur le fait d’augmenter les services
offerts a la population via le numéri-
que qu’au fait de protéger I'archi-
tecture de ces systémes, reconnais-
sait le maire d’Angers, Christophe
Béchu, dans une interview au mé-
dia Brut. Ca ne veut pas dire que
nous n’avons rien fait, mais que nous
n’avons pas mis assez d’intensité et
d’efforts la-dessus. »

Un mois apreés, la situation n’est
pas encore tout a fait revenue a la
normale pour la mairie. Mais aucu-
ne donnée ne semble, a ce stade,
avoir été exfiltrée. Le risque que des
pirates puissent envoyer des mails
frauduleux aux Angevins est donc a
priori écarté. Ces derniers peuvent
se poser une autre question: quel
sera le cotit pour la collectivité ?I.V
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es consultations dépro-
grammées, des services fer-
més, des soignants affolés...
Mardi 9 février, comme si
une pandémie ne suffisait
pas, I'hopital de Dax (Lan-
des) a été partiellement paralysé par une at-
taque informatique dont le type et la gravité
s’accroissent de maniere alarmante: une in-
fection au rangongiciel. Ces virus se livrent a
une sorte de prise d'otage numérique et sont
pilotés par des délinquants qui operent, la
plupart du temps, depuis 'étranger. Lachés
dans un réseau informatique, ils rendent un
grand nombre de fichiers inaccessibles, en
immobilisant serveurs et ordinateurs des
victimes. Les pirates réclament, ensuite, une
rangon pour les déverrouiller.

Ce scénario se répete semaine apres se-
maine. Lundi 15février, I'hopital de Villefran-
che-sur-Saéne (Rhone) en a été lui aussi vic-
time. Le parquet de Paris a ouvert une en-
quéte mardi 16 février. Ce type d’attaque est
devenu la principale menace cybercriminelle
contre les entreprises et les institutions publi-
ques. Tous les voyants sont au rouge. LAgence
nationale de sécurité des systemes d'informa-
tion (Anssi), le pompier informatique de
I’Etat, qui intervient quand des attaques tou-
chent le secteur public ou les entreprises sen-
sibles, a été appelée a 192 reprises en 2020
pour des faits liés aux rancongiciels. En 2019,
elle n'était intervenue qu’a 54 reprises.

A la section cybercriminalité du parquet
de Paris, 148 procédures de ce type ont été
ouvertes en 2019. Ce nombre est passé a 436
en 2020. Une quarantaine d’autres ont déja
été ouvertes pour le seul mois de janvier.
«Cest un phénoméne exponentiel », se dé-

PIRATAGE INFORMATIQUE

Comment la France
affronte le « cyberfléau »
des rancongiciels

Les attaques contre des hopitaux ou des entreprises
sensibles ont cotté, 'an dernier, des centaines de millions
d’euros. La fréquence et la gravité des raids s’intensifient

DANS LES USINES,
LES MACHINES
S’ARRETENT.
LES TELEPHONES

DEVIENNENT MUETS.

LES LOGICIELS
DE PAYE NE
REPONDENT PLUS
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sole Johanna Brousse, qui dirige la section.
Grand ou petit, célébre ou anonyme: aucun
organisme n’est al’abri. En France, les collec-
tivités locales ont payé un lourd tribut ces
derniers mois —la ville et la métropole dAn-
gers figurent parmi les victimes récentes.
Ces virus n’épargnent pas non plus les hopi-
taux, comme le déplore M™ Brousse: «Ce
sont des criminels sans foi ni loi. Ils se disent
que, s’ils touchent un hopital en période de
Covid, I'Etat va payer. »

Sen prenant a l'informatique, systéme
nerveux central des entreprises, une attaque
au rancongiciel peut étre dévastatrice. Dans
les usines, les machines s’arrétent. Les boites
courriels sont inutilisables, les téléphones
deviennent muets. Les logiciels de compta-
bilité ou de paye ne répondent plus. Apres la
déflagration, il faut parfois plusieurs mois
aux victimes pour retrouver un fonctionne-
ment correct —sans parler de I'argent perdu.

Ainsi, I'attaque contre I'entreprise de ser-
vices et conseil Sopra Steria, 'année der-
niére, a colté entre 40 et 50 millions
d’euros. Le groupe de laboratoires d’analy-
ses Eurofins Scientific, touché en 2019, a,
lui, perdu 69 millions d’euros sur son chif-
fre d’affaires. L'entreprise de conseil Altran
et le poids lourd norvégien de I'aluminium
Norsk Hydro ont respectivement perdu
20 millions d’euros et plus de 49 a 58 mil-
lions d’euros avant le remboursement des
assurances. « Les grands groupes ont une as-
sise suffisamment solide pour s’en remettre,
mais un rangongiciel peut faire mettre la clé
sous la porte a une PME ou a une TPE »,
craint Frangois Deruty, sous-directeur des
opérations de 'Anssi. Les rancongiciels ne
sont pas nouveaux. Mais plusieurs facteurs
les ont rendus, ces deux dernieres années,
plus visibles et destructeurs. Les pirates, de
plus en plus riches, professionnels et orga-

nisés, ménent maintenant des attaques ci-
blées et retentissantes. « En 2020, nous
avons vu apparaitre des familles [de ran¢on-
giciels] beaucoup plus agressives. On sent
qu'il y a derriére une équipe plus structurée,
ciblant des sociétés beaucoup plus puissan-
tes, avec des rangons qui vont jusqu’a plu-
sieurs millions d’euros», décrypte la colo-
nelle Fabienne Lopez, qui dirige le C3N,
'unité spécialisée de la gendarmerie.

PUBLICATION DES DOCUMENTS VOLES

Les cybercriminels ont aussi développé de
nombreuses stratégies pour se faire payer la
rancon. Fin 2019, le groupe derriere le ran-
¢ongiciel Maze a innové: pour faire plier
une victime réticente a payer, il menace de
publier une partie des documents volés.
Cette technique a depuis été adoptée par la
quasi-totalité des groupes cybercriminels.
Désormais, plus de vingt groupes disposent
de portails en ligne sur lesquels ils publient
—ou affirment publier - les secrets d’entre-
prises récalcitrantes.

Des centaines de victimes, y compris fran-
caises, en ont déja fait les frais. Et, lorsque
I'entreprise refuse toujours de payer une
rangon pour débloquer la situation, cer-
tains poussent le vice jusqu’a proposer un
systéme d’encheres, ouvert a tous, pour
monétiser les documents volés.

Si les attaques par ran¢ongiciels déferlent
ainsi, c’est aussi parce qu'elles rapportent
gros. Les rancons demandées par les cyber-
criminels ont fortement augmenté et attei-
gnent régulierement la dizaine de millions
d’euros. Etles entreprises paient, méme lors-
que cela leur est fortement déconseillé par
les autorités. La plupart des experts esti-
ment qu’'une victime sur cinq regle la ran-
con. Selon Chainalysis, une entreprise spé-
cialisée dans I'analyse des cryptomonnaies,

Derriere les virus, un cercle tres fermé de criminels venus de I'Est

Les acteurs importants du rangongiciel sont souvent d'origine russe, ou russophones, et échappent généralement aux autorités

e 'extérieur, le petit pa-
villon beige de Gatineau,
au Québec, est loin de

I'idée que l'on se fait du repaire
d’'un pirate informatique. Pour-
tant, son occupant, Sébastien Va-
chon-Desjardins, y a été arrété: il
aurait extorqué plus de 22 mil-
lions d’euros al'aide d'un rangon-
giciel, un programme informati-
que malveillant qui rend les don-
nées de ses victimes inaccessi-
bles et exige un paiement pour
les déverrouiller. La justice amé-
ricaine l'accuse en particulier
d’avoir inséré le rancongiciel
Netwalker, I'un des plus viru-
lents, dans les réseaux informati-
ques de nombreuses entités.

De trés rares interpellations

Ce type d’interpellation est raris-
sime. Habituellement, les pirates
interpellés pour des faits de ran-
congiciels sont le plus souvent
des petites mains de la cybercri-
minalité, des complices, qui
aident a ce que des infections
aient lieu. En ao(it, un Russe a par

exemple été arrété pour avoir
tenté de convaincre un employé
de l'usine Tesla de Reno (Nevada)
d’insérer un rangongiciel dans le
réseau de 'entreprise, en échange
d’'une récompense d'un demi-
million de dollars. Mais les actuels
gros bonnets du rancongiciel ont
échappé jusqu’ici aux autorités,
protégés par leur habileté techni-
que, avec des paiements en cryp-
tomonnaies — difficiles a tracer —
et des serveurs informatiques hé-
bergés par des entreprises imper-
méables aux réquisitions judiciai-
res.Loin de'image du pirate ingé-
nieux et créatif opérant depuis sa
chambre d’adolescent, il est ici
question de délinquants aguerris,
mus —sauf exceptions—parle seul
appat du gain, sans scrupule et
parfaitement organisés.

Certains groupes sont liés par
des relations de longue date avec
d’autres pirates, dont ils ne con-
naissent parfois que les pseudo-
nymes sur les forums ou les mes-
sageries instantanées sécurisées.
Ou sont-ils basés? Les preuves

sont limitées, mais elles pointent
tres souvent dans la méme direc-
tion. «En nous basant sur leur
code informatique, leur langue,
les heures auxquelles ils sont ac-
tifs, on peut dire qu'il y a une pré-
dominance d’individus russes ou
russophones derriére de nom-
breux rancongiciels. Mais ils ne
sont bien stir pas les seuls », expli-
que John Shier, expert de la so-
ciété de sécurité informatique
américaine Sophos.

Beaucoup de rangongiciels sont
congus pour ne pas s’activer sur
les ordinateurs configurés dans
certaines langues, comme le
russe, le kazakh, le syrien ou
I'ukrainien. «Souvent, ceux qui
plongent dans le cybercrime ont
été des adolescents trés doués, a
laise avec les ordinateurs», dé-
crypte Robert McArdle, expert en
cybercrime pour lentreprise
TrendMicro. «En Russie, il y a un
des meilleurs systéemes éducatifs
du monde en matiére d'informati-
que et de mathématiques, mais les
perspectives demploi ne sont pas

aussi bonnes quen Occident. Cela
meéne naturellement certains vers
le cybercrime», poursuit-il. «Ce
sont des gens qui font ¢a depuis dix
ans. S'ils ont commencé lorsqu'ils
avaient la vingtaine, ils ont
aujourd’hui au moins 30, voire
40 ans. Cela signifie qu'ils ont une
famille, des enfants a aller chercher
alécole », précise Robert McArdle.

Un écosystéme trés dense
Combien y a-t-il de cybercrimi-
nels impliqués dans le rangongi-
ciel? Impossible de le dire. Cer-
tains groupes développant et
vendant des logiciels mal-
veillants affirment étre forts
d’une dizaine de développeurs.
Selon plusieurs experts interro-
gés, le rancongiciel est devenu tel-
lement lucratif qu'il a attiré des pi-
rates venus d’autres secteurs de la
cybercriminalité. Mais cette bran-
che recouvre un nombre restreint
de cybercriminels. «Cela reste un
milieu fermé, ce sont des vieux ac-
teurs qui se connaissent depuis
longtemps (...). Ce sont les mémes

personnes qui sont la depuis dix
ans », précise Benoit Ancel, expert
d’'une entreprise spécialisée en
cybercriminalité. Evil Corp, par
exemple, est un groupe cybercri-
minel apparuil yaseptanssurles
ruines du Business Club, un autre
gang. A sa téte se trouve, selon la
justice américaine, Maksim Yaku-
bets, un Russe de 34 ans. Evil Corp
est a l'origine des logiciels mal-
veillants les plus néfastes de ces
dix derniéres années, notam-
ment le « malware » bancaire Dri-
dex. L’industrie de la cybersécu-
rité considere aujourd’hui Evil

«EN RUSSIE, ILY AUN
DES MEILLEURS SYSTEMES
EDUCATIFS DU MONDE EN
MATIERE D’INFORMATIQUE

ET DE MATHEMATIQUES »

ROBERT MCARDLE
expert en cybercrime

Corp et ses émanations a l'origine
de rancongiciels plus récents:
Doppelpaymer, BitPaymer et
WastedLocker. Les liens qui les
unissent a TA505, autre groupe
désormais spécialisé dans les ran-
congiciels, sont tres étroits. Evil
Corp est par exemple aussi lié
avec le groupe développant le lo-
giciel malveillant Trickbot. Une
partie des gangs sont contraints a
une forme de publicité. La réputa-
tion des uns et des autres, dans ce
milieu, est fragile et précieuse.
Un certain nombre de pirates
présentent par ailleurs leur acti-
vité comme un servicerendu a des
«clients» ou des «partenaires».
Comprendre: leurs victimes. Cer-
tains prétendent suivre un code de
conduite et ne pas viser des hopi-
taux en période de pandémie. Une
parole qui n'engage qu'eux: de
nombreuses attaques par ran¢on-
giciel ont eu lieu pendant la pan-
démie, et en particulier, ces der-
niers jours en France, a Dax ou a
Villefranche-sur-Saone. ®
A.DE., F.RE. ET M. U.
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les gangs de rancongiciels ont empoché au
moins 350 millions de dollars (environ
288 millions d’euros) en 2020. C'est 311 % de
plus qu'en 2019. Une estimation pourtant
tres prudente: I'Agence de cybersécurité
européenne compte que 10 milliards d’euros
en ranc¢on ont été payés en 2019.

Les hackeurs peuplant l'écosystéme du
rancongiciel «peuvent quasiment agir en
toute impunité». Les mots, séveres, sont
ceux de I'agence Europol. En France, un seul
suspect dans une affaire a été jugé, en octo-
bre 2020. Condamné pour blanchiment, il a
été relaxé des faits liés au rangongiciel et a
fait appel. Un deuxieme proces en France
dans une affaire de rangongiciel ayant visé
une banque anglaise va se tenir. Mais les in-
terpellations pour des faits liés aux rangon-
giciels demeurent trés rares.

FLUX DE CRYPTOMONNAIES

«C’est extrémement compliqué de trouver les
auteurs », convient Catherine Chambon, ala
sous-direction de la lutte contre la cybercri-
minalité. Cette impunité s’explique aussi
par les moyens judiciaires déployés jus-
qu’ici. En France, pour enquéter sur pres de
six cents attaques, le parquet ne comporte
que trois magistrats spécialisés, et quelques
dizaines d’enquéteurs en police et en gen-
darmerie se consacrent spécialement a la
cybercriminalité.

Du reste, beaucoup d’observateurs consi-
derent que les rangonneurs sont protégés.
Ces derniers parlent souvent russe, codent
sur les fuseaux horaires de Russie et d’Eu-
rope de I'Est et concoivent leurs logiciels
pour qu’ils épargnent cette zone géographi-
que. «Les attaques sont menées depuis des
pays ou, parfois, les autorités protégent ces
cybercriminels. Il faudra que ¢a change, y
compris dans l'intérét de ces autorités», a
averti Guillaume Poupard, le directeur de
I'Anssi lors d'une récente conférence. Les
rancongiciels «sont utilisés par des Etats
pour le sale boulot... du moment qu'’ils ne
s‘attaquent pas a U'Etat dans lequel ils se
trouvent », affirme M™ Chambon. Certains
Etats «peuvent désigner» des cibles, dé-
nonce méme la haut gradée. Cette protec-
tion serait, pourtant, « minoritaire », selon
Johanna Brousse, du parquet de Paris, qui
s’est rendue en décembre en Russie pour
des perquisitions et des auditions. « On col-
labore bien avec les Russes, contrairement a
ce qu'on pourrait penser », nous explique la
magistrate. Face a I'ampleur du phéno-
mene, les autorités se sont organisées et
promettent des résultats. Depuis 2018,
une partie des agents de I'Anssi pistent et
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analysent les différents acteurs de I'écosys-
teme du rangongiciel. « Le rangongiciel est la
principale priorité des prochaines années »,
explique Edvardas Sileris, le chef de 'unité
cyber d’Europol.

La moitié des quatre cents enquétes coor-
données au sein de sa structure concernent
aujourd’hui des rangongiciels. En matiére ju-
diciaire, en France, 2020 a été un « tournant »,
veut croire Johanna Brousse. Depuis fé-
vrier 2020, les travaux des trois services fran-
cais d’enquéte spécialisés en cybercrimina-
lité sont mieux articulés. Une base de don-
nées rassemblant les éléments techniques de
toutes les enquétes a été mise en place afin
de faciliter les recoupements. Les experts de
I’Etat en la matiere se réunissent quasiment
toutes les semaines pour échanger sur les
derniéres évolutions du domaine.

De «grosses avancées », selon les termes de
Fabienne Lopez, ont, enfin, été réalisées ré-
cemment dans le suivi des flux de crypto-
monnaies. Tracfin est aussi entré dans la
danse. Au sein du service de renseignement
financier, une cellule d’enquéte «cyber» a
été créée en 2018, et des enquéteurs spéciali-
sés dans la blockchain ont été recrutés. Dans
plusieurs dossiers, les enquéteurs sont par-
venus a identifier nommément des indivi-
dus malgré leur utilisation de mixeurs, des
services censés brouiller les flux de bitcoins.
Les enquéteurs s’'intéressent, par ailleurs, de
tres pres a ces acteurs, fréquemment compli-
ces des gangs de rancongiciels.

«CHERCHER A LES BLOQUER »

Les enquéteurs esperent, désormais, obtenir
des résultats et des interpellations. Policiers
et gendarmes participent a plusieurs équipes
d’enquéte avec leurs homologues de divers
pays européens. Certaines demandes d’en-
traide pénale émises par la France ont récem-
ment abouti. Des individus soupgonnés
d’avoir réalisé des attaques ont été identifiés.
Une personne, aux Etats-Unis, doit étre en-
tendue et poursuivie en France prochaine-
ment. Des enquéteurs francais doivent se
rendre dans un pays européen pour entendre
une personne suspectée d’étre 'autrice d'une
attaque par le biais de deux souches de ran-
somwares différents. Plusieurs mandats d’ar-
rét ont été émis pour des faits liés a des ran-
congiciels. Selon nos informations, confir-
mant celles de France Inter, les autorités fran-
caises et ukrainiennes ont tout récemment
mené une opération visant un rangongiciel

et s’apprétent a en annoncer les résultats. @
ANTOINE DELAUNAY,
FLORIAN REYNAUD
ET MARTIN UNTERSINGER
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Letraumatisme des salariés
victimes des «gangs » du Net

Les réseaux informatiques et les ordinateurs des entreprises
piratées peuvent étre totalement paralysés. Parfois choqués,
les salariés touchés se retrouvent souvent au chdmage technique

m’informant que mes dossiers

avaient été cryptés, et qui me
demandait a peu prés 2000 euros.
Javais envie de pleurer.» En 2016,
Julie Wernert, chef d’entreprise
dans les Bouches-du-Rhone, a
vécu un scénario qu'ont vécu de-
puis des milliers de profession-
nels en France. Apres avoir cliqué
sur une piece jointe infectée par
un logiciel malveillant, son ordi-
nateur, qui lui sert a la fois de
poste de travail professionnel et
personnel, a été la cible d'un ran-
gongiciel : un virus qui chiffre les
fichiers d’'une machine et de-
mande le paiement d'une rancon
pour les récupérer.

«On a remonté une sauvegarde,
mais elle datait de fin 2015, donc
javais a peu prés huit mois de tra-
vail a refaire », se rappelle-t-elle.
Devis, factures, documents fis-
caux... Au total, 4652 documents
ont été chiffrés par le rangongi-
ciel. Par chance, des copies sur
papier avaient été conservées,
mais il a fallu «grosso modo » un
mois pour tout saisir de nouveau
informatiquement. «Il y a eu du
retard de pris sur les chantiers
parce qu'on navait plus nos de-
vis», explique cette chef d'une
TPE du batiment.

I [ y avait un écran tout bleu

«Sidération totale »
2016 était une autre époque, une
éternité pour une cybercrimina-
lité qui évolue a toute vitesse. Les
opérateurs de rancongiciels ta-
paient plus large, visant aussi
bien les petites sociétés que les
particuliers. En 2021, la majorité
des attaques restent opportunis-
tes (elles visent des réseaux peu
sécurisés), et les groupes qui les
menent sont mieux organisés,
et font plus de dégats, laissant
généralement les particuliers
tranquilles et se concentrant sur
les multinationales et les collec-
tivités locales. Les réactions des
victimes, lorsqu’elles prennent
conscience de l'attaque, sont
presque universelles cependant.
«On se sent un peu démuni,
abandonné parce qu’il n’y a pas
un médecin qui vient vous soula-
ger, comme quand vous étes ma-
lade », abonde une avocate dont
le cabinet a été touché par un
ranc¢ongiciel il y a environ cinq
ans, et qui souhaite garder I'ano-
nymat. Comme Julie Wernert,
son premier sentiment fut la pa-
nique: « On devient trés vite pa-
rano, on se demande si nos don-
nées sont accessibles a dautres. »
«Il y a une phase de sidération
totale, [les entreprises] ne com-
prennent pas ce qui leur arrive »,
raconte Pauline Donon, respon-
sable de la gestion de crise pour
Intrinsec, une entreprise de ré-
ponse a incident. «Souvent, on
arrive dans I'heure ou les deux
premiéres heures apres le début
de la crise. (...) Il y a des gens qui
courent un peu partout dans les
couloirs. Il y a des gens aussi qui
sont completement désceuvrés »,
relate Gérome Billois, expert
pour l'entreprise Wavestone. Ki-
lian Lavieille, responsable du
centre d’alerte et de réaction aux
attaques informatiques (CERT,

«ON SE SENT UN PEU
DEMUNI, IL N'Y A PAS UN
MEDECIN QUI VIENT VOUS

SOULAGER COMME QUAND

VOUS ETES MALADE »

UNE AVOCATE

«ON A EU DES CAS
D’ENTREPRISES QUI SE
SONT MISES AU CHOMAGE
TECHNIQUE PENDANT
UNE BONNE SEMAINE »

DAVID CAILLAT
manager chez Amossys

en anglais) chez Intrinsec, se sou-
vient d'une intervention sur un
cas critique dans une entreprise:
«On a eu le RSSI [responsable de
la sécurité des systemes d’infor-
mation] en pleurs, qui ne savait
pas quoi faire. Au début, on fait
comme les pompiers et on donne
une liste de tdches a faire. »

Plusla taille de I'entité ciblée est
grande, plus les dégits peuvent
étre importants, des lors que des
milliers d’'ordinateurs connectés
en réseau peuvent étre paralysés.
C’est ce qui s’est passé a Marseille,
en mars 2020, lorsque la ville et
la métropole Aix-Marseille-Pro-
vence ont été touchées par un
rangongiciel. « Le pire cauchemar
(-..), une compromission générali-
sée, un ransomware [ran¢ongi-
ciel] une veille délection et une
veille de confinement: les condi-
tions idéales pour une crise par-
faite», s’est souvenu Jérome
Poggi, responsable de la sécurité
des systémes d’information de la
mairie, lors d'une intervention a
la conférence sur la cybercrimi-
nalité Panocrim, début janvier.

Malgré cette panique générale,
les interlocuteurs s’accordent
pour affirmer que ces attaques
n'entrainent pas de représailles
contre les salariés dont le poste
de travail a pu servir de point de
départ a l'infection. «On regoit
beaucoup de-mails de gens a I'in-
ternational avec parfois juste une
photo. Cest un mail sur lequel je
pourrais recliquer», reconnait
Julien, salarié d'une entreprise
parisienne qui a ouvert une piéce
jointe infectée il y a quelques an-
nées, entrainant la paralysie du
réseau. «Le pauvre gargon, il n’y
est pour rien, c’était un mail assez
bien foutu», défend une de ses
collegues, Catherine (les pré-
noms ont été modifiés a la de-
mande des personnes).

«On n'a jamais vu de cas ou des
salariés étaient pris a partie ou su-
bissaient des pressions. Onaenre-
vanche vu des salariés un peu pa-
niqués qui avaient peur davoir
mal fait quelque chose », abonde
Alexandre Deloup, responsable
du CERT pour la société Amossys.

«ll faut qu’'on redémarre»
Trés vite, aprés une attaque, un
plan de secours doit étre mis en
place pour assurer la communi-
cation entre les salariés et la di-
rection et pour minimiser la
perte d’activité. Il faut étre capa-
ble de travailler sans e-mail, par-
fois sans téléphone fixe. Un an-
cien cadre municipal d'une
grande agglomération francaise
touchée récemment se souvient:
«On a fait des groupes WhatsApp
pour tout et on a mis en place une
messagerie de secours, un sys-
téme de visioconférence, etc. »
Combien de temps faut-il pour
se rétablir d'une telle attaque? La
encore, les données sont tres va-
riables d’une situation a l'autre.
Une trés petite entreprise qui
avait mis a 'abri des sauvegardes
récentes de son systéme infor-
matique peut tres bien rétablir
l'activité en une journée ou
moins. Sil'incident est majeur et
paralyse toute linfrastructure

dans une grande société, «re-
prendre une activité partielle ne se
Jait pas avant deux semaines»,
juge, chez Intrinsec, Kilian
Lavieille. «On a eu des cas d'entre-
prises importantes qui se sont mi-
ses au chémage technique pen-
dant une bonne semaine », ajoute
David Caillat, manager chez
Amossys. «II faut trois a six mois
pour revenir vraiment a la
normale », précise de son coté
Pauline Donon, d’Intrinsec, qui
explique que «toutes les activités
critiques [de l'entreprise] vont
étre priorisées, et [que] certaines
activités un peu moins critiques
vont étre oubliées, comme des ser-
vices administratifs annexes ».
Pendant les premiers jours, par-
fois tres difficiles, Pauline Donon
explique étre souvent «prise en-
tre deux feux » car «les responsa-
bles business vont clairement vou-
loir redémarrer le plus t6t possible
etdire: “On perd de l'argent, il faut
quon redémarre.”» De leur cOté,
les enquéteurs et les prestataires
doivent pouvoir enquéter, mais
surtout guider les responsables
du service informatique pour re-
construire une infrastructure et
empécher de subir une nouvelle
attaque. Tous les enquéteurs in-
terrogés par Le Monde s’accor-
dent a dire que trop de victimes
continuent de ne pas porter
plainte lorsqu’elles sont tou-
chées. AT'heure actuelle, avec une
seule affaire liée a un rangongi-
ciel jugée devant un tribunal
francais, les victimes peuvent se
sentir découragées. Les enquétes,
tres techniques et toujours inter-
nationales, se heurtent a la fois
aux méthodes de dissimulation
des criminels et a la difficulté de
faire coopérer certains pays, ce
qui prend beaucoup de temps.

«Lespoir d’une justice»
«Comme beaucoup de Frangais,
on [porte plainte] pour l'assu-
rance, pour la forme, et dans l'es-
poir d’une justice, lache, un peu
résigné, le maire d’une petite
commune francaise. Qu'est-ce
que vous voulez ? [Les coupables]
ne sont probablement méme pas
en France.» En 2020, sa com-
mune a été frappée par un ran-
congiciel, et les auteurs ont ré-
cemment mis en ligne plu-
sieurs gigaoctets de données dé-
robées a la mairie.

Lorsque, quatre ans plus, tot Ju-
lie Wernert a porté plainte, elle
n'avait pas grand espoir non
plus: «Je suis partie du principe
que s'’il y avait une chance sur un
million il fallait la saisir.» Quel-
ques mois plus tard, ellearecuun
courrier lui faisant savoir que I'af-
faire allait étre classée faute d’élé-
ments nouveaux. Alors quand,
en 2019, elle a de nouveau été
frappée par un rangongiciel, elle
n’a pas porté plainte. « Vu que
javais fait mes sauvegardes cor-
rectement, jai tout récupéré en
moins de dix minutes; jaurais
perdu plus de temps [a déposer
plainte] qua récupérer les don-
nées », explique-t-elle.

Pourtant — elle l'ignorait a
I'époque —, quelques mois plus
tard, sa premiére plainte aboutit,
et elle est invitée par le tribunal
de Paris a se constituer partie ci-
vile dans le procés d’Alexander
Vinnik. Le Russe, alors soup-
¢onné d’avoir opéré le rangongi-
ciel Locky, a finalement été
condamné pour blanchiment
d’argent en décembre 2020.
«Aujourd’hui, si ca marrivait de
nouveau, j'irais porter plainte »,
assure la chef d’entreprise. ®

F.RE.ET M.U.
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Déja sept cas depuis le 1er janvier: de plus en plus
de structures hospitalieres, aux réseaux informatiques
souvent vulnerables, sont devenues des cibles.

Par
ALEXANDRE HORN

rdinateurs déconnectés,

consultations et vaccina-

tions suspendues, stylos et
papier ressortis destiroirs: laméme
scene etrange se répete, depuis
quelques semaines, dans plusieurs
hopitaux en France. En cause, un vi-
rus, non pas biologique mais infor-
matique, inoculé dans les réseaux
pardes hackeurs malveillants.
Lademiére cyberattaque en date a
touché le groupe hospitalier du
nord-ouestlyonnais (Villefranche-
sur-Saone, Tarare et Trévoux), lundi
a4h 30 du matin. Un rancongiciel
achiffre les données de ces établis-
sements, exigeant une somme d’ar-
gent pour les débloquer. De quoi les
rendre inutilisables et entraver une
partie du fonctionnement des servi-
ces. «On s'est apercus tres rapide-
ment qu'un chiffrement était en
cours, donc on a tout déconnecté
pour éviter de maintenir le lien avec
les attaquants, explique Nasser
Amani, directeur des systemes nu-
meriques du groupement hospita-
lier. Cest difficile de dire a quel
point les données sont affectées, on
termine létat des lieux. Mais les pos-
tes de travail d’'au moins trois hopi-
taux sont touchés.»
Prives d’Internet, ces centres hospi-
taliers fonctionnent en mode dé-
gradé. Les chirurgies non urgentes
sont reportées jusqu’a nouvel ordre

et le Samu comme les pompiers réo-
rientent leurs malades vers d’autres
établissements. «L'hopital etait déja
tres sollicité avant lattaque. On a
réussi a éviter la paralysie et on as-
sure la continuité des soins en ac-
cueillant notamment les patients
qui se présentent par leurs propres
moyens aux urgences. Ona 576 pa-
tients hospitalisés, un service de réa-
nimation qui tourne, mais, avec le
papier plutor que Uinformatique,
le temps de prise en charge est
beaucoup plus long», poursuit Nas-
ser Amani.

Cette cyberattaque est la septieme
depuis le début de 'année contre
des établissements de santé
en France. Et rien n'indique quelles

«Ceux qui font
¢a scannent
des plages
d’adresses IP en
passant de postes
en postes. I1Is
ne savent souvent
pas vraiment
quils attaquent
|des hopitaux].»

Baptiste Robert
chercheur en cybersecurite

vont diminuer. Depuis fin 2017,
la declaration des incidents de
securite des établissements sanitai-
res est obligatoire, ce qui permet
a la Direction générale de la santé
(DGS) de recenser leur évolution.
Orl’Agence nationale de la sécurité
des systemes d'information (Anssi),
qui accompagne la protection de
ces organismes vitaux, recense, ces
derniers temps, pres d une tentative
par semaine.

En 2018, premiére année de recen-
sement, une trentaine d’incidents
causés par des rancongicielssur des
structures sanitaires ont été décla-
rés. Puis 46 en 2019, et 49 en 2020.
Et déjas incidents déclarés en jan-
vier 2021, auxquels on peut donc
ajouter ceux de Villefranche et de
Dax ce mois-ci.

L’hopital de Dax, dansles Landes,
a en effet été visé, le 9 février, par
une cyberattaque. Un rancongiciel
a infecté les systémes informati-
ques avec un mode opératoire pro-
che, chiffré les données pour les
rendre inaccessibles aux person-
nels, puis demandé une rancon. «Le
systéme informatique s'est degradé
petit a petit, jusqua ne plus fonc-
tionnerdu tout, témoigne le maire
de Dax, Julien Dubois. Il n'était plus
possible de recevoir en cancerologie
et en radiologie, car cela nécessite
d'avoirledossier du patient, qui est
informatise. La vaccination sest ar-
rétée également, mais a pu repren-
dre rapidement. On a eu un pro-

Emmanuel Macron en visioconférence avec les responsables des

bleme sur la gestion de la logistique
qui se faisait, elle aussi, par infor-
matique.» L'hopital, depuis, conti-
nue de tourner, mais difficilement.
«On est toujours avec des procédures
dégradées, et ¢ca va durer au moins
deux semaines.»

«LA REGLE EST CLAIRE,

ON NE NEGOCIE PAS»

Cette intensification des cyberatta-
ques n'est pas propre au secteur
de la santé, comme 'explique Ivan
Fontarensky, responsable techni-
que cyberdéfense chezThales, une
des entreprises appelées a répondre
ace genre d'agressions: «Ces dernie-
res années, la cybercriminalité a
explosé. Entre octobre 2019 et octo-
bre 2020, on a connu une multipli-
cation par 20 des cyberattaques.»
Parmi elles, le rancongiciel s’est im-
posé comme la principale des me-
naces. Facile d'utilisation, deman-
dant peu de compétences techni-
ques, il s'estrevele tres efficace. «l1
existe a la marge des attaques dacti-
vistes, de cyberterroristes ou sponso-
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risées par des Etats. Mais pour les
cybercriminels comme ici, l'objectif
est simple: récupérer de l'argent.
Et avec ces logiciels de rancon, ¢a
marche. Les victimes payent pour
retrouver leurs données ou pour
gu'elles ne soient pas deévoilées, et
cette efficacité a aidé a l'explosion de
ce phénomeéne.»

Les hopitaux, eux, ne payeraient
pasles rancons, perdant du méme
coup l'acces a leurs données et
aleurs systemes informatiques. «La
réegle est claire, on ne négocie pas
avec les attaquants», declare la DGS.
Ce que confirme Nicolas Arpagian,
vice-présidenten charge de la stra-
tégie chez Orange Cyberdefense, la
branche cybersécurité de l'opéra-
teur: «En France, jamais un hopital
napaye ce genrede rangon. Ce nest
pas illégal, mais de facto, un orga-
nisme public financerait alors une
organisation criminelle.»

Méme avecl'intervention de profes-
sionnels de la cyberseécurité, le re-
tour a la normale reste cependant
difficile pour les Suite page 4




1.1
2:59:49:a0

Libération Vendredi 19 Février 2021

www.liberation.fr @ facebook.com/liberation © @libe

hopitaux de Dax et de Villefranche-sur-Sadne, jeudi, depuis 'Elysée. PHOTOMARC CHAUMEIL

Un milliard deuros pour la contre-attaque

Pour faire face a la menace
croissante des attaques
informatiques,
Emmanuel Macron a annoncé
jeudi vouloir investir

ement dans la
recherche-développement,
le renforcement de la
formation et la sensibilisation
du grand public.

uand on le cyberattaque, I'Etat

contre-attaque. Emmanuel Macron

a détaillé jeudi les grandes orienta-
tions de I'accélération de la stratégie natio-
nale en matiere de cybersécurité, alors que les
offensives numériques se multiplient ces der-
niers mois sur le territoire. D’aprés '’Agence
nationale de lasécurité des systémes d'infor-
mation (Anssi), elles auraient été multipliées
par quatre entre 2019 et 2020, passant ainsi

d'une cinquantaine a 200 en ce quiconcerne
les «<opérateurs d’'importance vitale».
Cesderniers temps, ce sont les hopitaux qui
sont les cibles privilégiées des hackers. En
quelques jours seulement, les etablissements
de Dax (Landes) et de Villefranche-sur-Sadne
(Rhone) ont été victimes de «rancongiciels»,
une attaque qui consiste a bloquer les don-
nées d'un systéme informatique et de ne les
rendre accessibles qu'apres paiement d'une
rancon (lire pages 2-4).

«En quelques instants». Le chefde I'Etat
s’entretenait justement avec les responsables
des centres hospitaliers en question jeudi, en
visioconférence. «Vos retours montrent bien
que ces attaques cyber, qui peuvent paraitre
trés abstraites, qui ne faisaient pas partiedu
quotidien de notre pays et dont on parlait
peu, peuvent en quelques instants venir per-
cuter tout un systeme dorganisation», leur
a-t-il déclaré, insistant notamment sur le fait
qu’il s‘agit d’«une menace extrémement

Par

sérieuse, parfois vitale, qui touche tous les
secteurs».

Pour faire face a cette «menace», le gouverne-
ment aprésentéunplana 1 milliard d’euros
(dont 720 millions de financements publics)
et fixé plusieurs grands objectifs a I'hori-
zon 2025. Tout d’abord, I'Etat veut investir
massivement pour encourager la recherche
et le développement de nouvelles technolo-
gies afin de créer un «cosysteme» mieux arme
pour repérer les attaques plus vite et y reme-
dier de facon plus efficace. S00 millionsd’eu-
ros y seront consacres.

Dans cette optique, un cybercampus ouvrira
ses portes en septembre. Un complexe qui
regroupera entreprises, institutions et la-
boratoires spécialisés dansle domaine afin
de coordonner les moyens pour lutter au
mieux contre les attaques. D’ici a 2025, le
gouvernement souhaite aussi doubler le
nombre d’emplois dans le secteur et multi-
plier partrois le chiffre d’affaires de la filiere.
«Lobjectif de ce plan est de renforcer les forma-
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Blinder
les ambulances

On ne tire pas sur une ambulance, dit le dicton po-
pulaire, et pourtant c'est exactement ce qui sest
passé lundi dans la nuit al’hopital de Villefranche-
sur-Sadne: un attaquant informatique a bloqué les
données de tout le groupe hospitalier du nord-
ouest lyonnais, exigeant une rancon pour les de-
bloquer. Le centre hospitalier fonctionne depuis
en mode dégradé etle Samu doit réorienter ses
malades vers d’autres établissements. C'est la sep-
tieme attaque de ce genre depuis le début de 202L1.
La campagne de vaccination des personnes a ris-
que a da étre retardée a I’hopital de Dax, dans les
Landes, visé le 9 février par une action similaire.
Au milieu d'une pandémie meurtriére, les conseé-
quences potentielles de ces attaques sont terrifian-
tes. La cybersécurité n’a jamais été aussi vitale
pour les hopitaux qu’elle ne 'est actuellement. Or
en France comme dans beaucoup d’autres nations
riches et informatisées, les hopitaux sont trés mal
protégeés contre ce genre d’attaques, quelquefois
mortelles. La premiére victime documentée date
de septembre 2020: une patiente arrivée dans un
état critique a I'hopital de Diisseldorf en Allema-
gne juste quand un attaquant avait paralyse les
équipements informatiques du service des urgen-
ces est morte lors de son transfert vers un hopital
plus éloigneé. Le président de laRépublique a
annonceé jeudi une accélération de la stratégie
nationale en matiéere de cybersécurité, un plan

a1 milliard d’euros (dont 720 millions de finance-
ments publics) sur plusieurs années. D’ici 1a,

il est important de tenir bon en refusant de payer
lamoindre rancon, un acte immoral qui ne
manquerait pas d’attirer vers les hopitaux francais
tous les criminels informatiques de la planéte.
Comme I'ajustement pointé Emmanuel Macron,
il en va aussi de la responsabilité individuelle

du personnel hospitalier, qui doit accroitre

sa vigilance en matiére de mots de passe

et logiciels a distance. Car on tire sur des
ambulances, mieux vaut donc les blinder. e

tions dans ledomainede la cybersécurité», a
également avancé Emmanuel Macron. Ainsi,
dans le secteur de la santé notamment, les
établissements seront invités a consacrer sys-
tematiquement entre 5% et 10% de leurs bud-
gets numériques ala cybersécurité et ala for-
mation de leurs personnels.

«Le Bureau des légendes». Enfin, le chef
de I’Etat veut mettre I'accent sur la sensibili-
sation. «Le sujet de l'acculturation est essen-
tiel, estime-t-il. Pas besoin d’étre expert pour
dejouer la plupart des cyberattaques. Elles
sappuient souvent sur des négligences, sur un
mot de passetrop évident, un oubli de mise a

Jour, une demande suspecte par mail. »

Sur son compte Twitter, 'Elysée a déjalancé
sacampagne de sensibilisation en publiant
une courtevidéo directementinspiréede la
série le Bureau des légendes invitant les inter-
nautes a «adopter les bons réflexes pour de-

Jouerles attaques».

SACHA NELKEN
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Suite de lapage 2 etablisse-
ments toucheés. «La situation était
dautant plus critique que Uhopital
avait encore beaucoup de patients
Covid, se souvient ainsi Suzanne
Meyer, responsable de la communi-
cation de la structure hospitaliére
d’Albertville-Motitiers (Savoie), tou-
ché en décembre. Tout est informa-
tisé aujourd’hui, donc on en revient
au papier et au crayon. On a récu-
pere des sauvegardes, on remet en
place les dossiers patients, et on réin-
Jecte les données service par service.
Tout est a reconstruire.»

Lautre question, surle plan moral,
est celle du choix de la cible. Pour-
quoi lancer une cyberattaque
contre un hopital ? «Il faut savoir
que ces attagues sont automatisees,
ceux qui font ¢ca scannent des plages
d’adresses IP en passant de postes
en postes. Ils ne savent souvent pas
vraiment ce qu’ils attaquent», rap-
porte Baptiste Robert, chercheur en
cybersécurité travaillant avec la
gendarmerie. Ce que confirment
la DGS et ’Anssi. Mais «dans cer-
tains cas, il semble que les atta-
quants savent qu’ils ont touché une
infrastructure de santé», ajoutent
ces deux institutions.

«Je suis persuadé quavant de ren-
trer dans les systémes, ilsne savent
pas ot ils sont. Mais une fois dedans,
c’est treés facile de savoir, poursuit
Ivan Fontarensky. Ils pourraient
choisir de ne pas lancer le chiffre-
ment des données. Pendant le pre-
mier confinement, un groupe datta-
quants avait justement annonceé
avoir annulé une cyberattaque
quand ils se sont rendu compte que
c’était un hopital. Le secteur de la
santé n'est pas tant ciblé que ca,
mais il est vulnérable.»

LA SANTE, UN SECTEUR
TRES VULNERABLE

Au-dela des motifs, ces attaques
arépétition qui touchent des struc-
tures hospitaliéres, particuliére-
ment sollicitées en pleine pandé-
mie, posent question. Pourquoi,
précisement, ces structures si vita-
les sont-elles vulnérables? «Les ho-
pitaux frangais ne sont pas dans un
tres bon etat de sécurité informati-
que», avance Baptiste Robert. La
complexité de ces systemes infor-
matiques ne joue pas non plus en
leur faveur: «Un hopital, c'est une
ville dans une ville. C'est méme
extrémement compliqué de savoir
combien ily a dordinateurs et de
systemes dans une structure hospi-
taliere, donc forcement c'est beau-
coup plus facile detre un attaquant
qu’un défenseur.»

Les pouvoirs publics en auraient
pris conscience, mais les change-
ments sont encore lents. «Il ne
mangque pas forcéement grand-chose,
juste quelques bonnes pratiques,
pointe Ivan Fontarensky. Mettre
ajour les ordinateurs, sensibiliser et
fairede la pédagogie sur les piéges
comme le phishing [technique de
tromperie pour amener la cible
a communiquer ses données per-
sonnelles, ndlr]. Il y a aussi un pro-
bléme propre au secteur de la santé:
les horaires difficiles et la charge de
rravail rendent compliqué le cloison-
nement entre vie personnelle et vie
professionnelle, avec parfoisl'utili-
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sation du méme matériel informati-
que. Or quand on se fait pieger
personnellement, ¢a peut amener un
logiciel malveillant a sétendre a tout
un hopital.»

L'enjeu porte également surlorga-
nisation des systémes informati-
ques, comme l'explique Nicolas
Arpagian: «ll va falloir renforcer les
politiques de sécurité des hopitaux,
les accompagner. Il faut isoler les
systémes, éviter quapres une intru-
sion, on puisse circuler partout. Par
exemple, que quelgqu’un qui entre
parla messagerie puisse accéder aux

fichiers des malades, aux plans de

rotation des opérations. Investir
dans la detection aussi. Mais c'est de
la matiere grise, du temps, de l'ener-
gie, des moyens. Et cest rarement la
priorité budgeétaire des structures
hospitaliéres.»

Pour le président de la Fédération
hospitaliere de France, Frédeéric
Valletoux, qui réagissait mardi sur
France Info ala nouvelle cyberatta-
que contre un établissement de
santé, «les hopitaux doivent faire
paritie des cibles protégées au pre-
mier niveau, c est une demande gue
l'on fait déja depuis un moment au
gouvernement».

«MOINS RISQUE

QUE LES BRAQUAGES»

Apres l'attaque contre le groupe-
ment hospitalier de Villefranche-
sur-Saone, la section cybercrimina-
lité du parquet de Paris a lancé
mardi une enquéte pour «atteinte
a un systeme de traitement automa-
tisé des données» et «tentative dex-
torsion en bande organisée». Au
moins deux autres enquétes sont

ouvertes par cette méme section
suite aux attaques des CHU de Dax
et Albertville-Moutiers. Pour les
mémes motifs, ainsi que pour «ac-
ces et maintien dans un systéme de
traitement automatisé», «modifica-
tion des données», «introduction
frauduleuse de données» et «associa-
tion de malfaiteurs».

Maisderriére ces enquétes, lesar-
restations restent rares. Mis a part
des coups de filet, comme le dé-
mantelement du réseau internatio-
nal Emotet en janvier ou l'interpel-
lation le 9 février en Ukraine de
plusieurs pirates a l'origine du ran-
congiciel Egregor par les polices
ukrainienne, francaise et le FBI, les
auteurs de ces attaques sont diffici-
les a appréhender. «Les groupes de
cybercriminels sont divisés entre
beaucoup de pays, et sont generale-

ment composes de deux a six per-
sonnes, explique Ivan Fontarensky.
On n'est pas forcément face a une
organisation, mais a un réseau
de développement et d'achat de vi-
rus ou de listes d’infrastructures
a pirater.»

Nicolas Arpagian pointe également
I'évolution d'une partie dela crimi-
nalité traditionnelle vers le pira-
tage: «Ceest rentable et moins risqué
que de faire des braquages, les
peines sont moindres et léchelle in-
ternationale rend plus difficile le
travail des policiers. Les enquétes
necessitent une vraie coopération
entre les pays, il faut trouver des
preuves, lister des victimes qui ne se
manifestent pas forcément... Des
braqueurs peuvent étre arrétes dans
la semaine, la ce n'est pas du tout la
méme temporalité. » e

«On ouvrait des mails sans savoir

qui etait lexpediteur...»

Mairies, intercommunalités...
Les collectivités locales
subissent elles aussi I'assaut
des pirates informatiques,

qui dégradent le service public.
Et cherchent la parade.

Is se sont invités pour Noél. Leur nom:

«Netwalker». «Ce sont des gens trés pointus

quisont rentrés secretement dans nos sys-
temes vers le milieu du mois de décembre»,
se souvient amer Jean-Francois Fountaine, le
maire (divers gauche) de La Rochelle. Comme
Alfortville, Cognac, Marseille, ou encore cette
semaine Angers, la préfecture de Charente-Ma-
ritime fait partie de ces collectivités victimes
de cyberattaques. Soit I'assaut de pirates infor-
matiques quiont rendu momentanément inu-
tilisables leurs matériels et exigé une rancon.
Naguere totalement ignorés des collectivités
locales, les enjeux liés a la cybersécurité sont
de plus en plus présents a l'esprit des élus lo-
caux. Une prise de conscience qui progresse a
mesure que les piratages se multiplient.
«Pour répondre, on a fait appel a des presta-
taires extérieurs mais la plus grosse dépense,
cest le temps pris par nos personnels, explique
Fountaine. Pendant trois semaines, le ser-
vice public a été altéré a La Rochelle.» Dans
I'épreuve, les services municipaux ont bénéfi-
cié des conseils de la gendarmerie et de la mé-
thodologie de I'Agence nationale de la sécurité
dessystemes d’information (Anssi) quiles a
guidés pour nettoyer, secteur par secteur, leurs
ordinateurs. «Pour étre honnéte, on ne satten-
dait pas a ca, reconnait le maire. Il y avait des
pare-feu mais, a lévidence, ce nétait pas suffi-
sant. On est plus sensibles guavant a ce sujet
et nous allons envoyer nos cadres informatiques
en formation.»

Piéces jointes et mots de passe. Anne
Le Henanff, premiére adjointe de Vannes
(Morbihan), a pris conscience de ce nouveau
type de menace en 2016. Plusieurs villes de
I'Ouest sont alors attaquées par des pirates qui
demandent une rancon. «A [€poque, on netait
pas sensibilisés plus que ca, les agents pou-
vaient ouvrir des mails sans trop savoir qui
etait l'expéditeur», raconte-t-elle. A partir de
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la, la mairie décide de monter en compétence.
Anne Le Henanff commence a travailler avec
quelques experts sous la direction de '’Anssi,
a la rédaction d’'un guide pour sensibiliser
les maires a la cybersécurité. Il parait en no-
vembre, en collaboration avec '’Association
des maires de France (AMF). «Beaucoup dac-
teurs se sontempares du sujet et notamment les
organisations étatiques, comme lAnssi, se féli-
cite-t-elle. Mais, sur le terrain, les élus nont pas
le temps de lire tous les guides : d'ou U'impor-
tance qu’il y ait des relais, comme les associa-
tions d¢élus, qui fournissent de l'information.»
Anne Le Henanff ne manque pas un colloque
ou un séminaire pour sensibiliser ses pairs
sur ces sujets. Pour elle, la cybersécurité est
d’abord une question de bonnes pratiques et
de rigueur.

«C'est un peu comme pour le Covid, la premiére
réponse, ce sont les bons gestes», abonde Claude
Riboulet, président du conseil départemental
de I'Allier et «monsieur numeérique» pour I'As-
semblée des départements de France. Ne pas
ouvrir de piece jointe quand on ne connait pas
I'expéditeur ou changer son mot de passe tous
les mois, par exemple, réduit fortement le

risque d'attaques. Mais de plusen plus de presta-
taires publics ou privés proposent aux collecti-
vités de leur faire des audits. Ainsi, Jean-Pierre
Mordant, adjoint dans une commune de
3000 habitants, en Charente-Maritime, a
mene une étude complete de son systeme in-
formatique. Cotit total: 12000 euros.

«Coit exorbitant». Un effort financier qui
fait reculer de nombreuses collectivités. «Cest
au niveau des intercommunalités que ces inves-
tissements doivent se faire, répond Lionel Jou-
neau, maire de Saint-Perreux (Morbihan). Si
on fait appel a des prestataires prives, le colit
est exorbitant pour des petits systémes d’infor-
mation. Dans les interco, l'échelon est accep-
tableetily a des services informatiques.»
Bon gré ou mal greé, lescollectivités vont devoir
investir sur la cybersécurité, prévoit Anne
Le Henanff. «On nous pousse a dématérialiser
tous nos services, et je suis en faveur de cela,
poursuit-elle. Mais le probléme, c’est qu'il faut
absolument que cela saccompagne d une sécu-
risation des matériels et de la sensibilisation de
nos agents.»
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